
                                            HTB SUPPORT 

Herkese merhaba!!! Bugün HACKTHEBOX’ dan support makinesini 

çözeceğiz. 

Öncelikle nmap taraması atıyor ve açık portları görüyorum. 

 

Burada ldap gibi çoğu portun açık olduğunu görüyoruz. 445 portu da 

açık. Yani buranın bir active directory ortamı olduğunu anlıyoruz. 

O yüzden bir smb enumeration deniyoruz. 

 

Support tools u açmalıyız. 

 



Buradaki dosyalardan ldap password çıkarıyoruz ve o password ile evil 

winrm ye sızıyoruz. 

 

 

Burada ilk foothold umuzu almış oluyoruz ve direk usr.txt yi çekiyoruz. 

Sonrasında Shell dışında önce jq ile önce grup sonra kullanıcı analizien 

son da acl incelemesi yaparak support kullanıcısının dolaylı olarak 

Domain Controller üzerinde tam kontrole sahip olduğunu anladık 

ekran görüntülerine dikkat ederek bunu anlayabilirsiniz. !!!genericall!! 



 

 

Bu yüzden de rbcd attack kullanacağız. Çünkü rbcd attack Microsoft 

Active Directory (AD) ortamlarında bir bilgisayar veya kullanıcı 

hesabının, başka bir hizmete erişmek için hedef kaynağın izniyle 

kimlik bürünme (impersonation) yapabilmesine olanak tanıyan bir 

Kerberos saldırı tekniğidir. 



İlk adım bir fake computer oluşturacağız.

 

2. adım olarak admin ticket alıyoruz yani bizim fake pc admin gibi 

çalışacak. 

3. adım ticket ı aktif ettik ve şifre olmadan içeriye girip root flagi 

çektik. 

 

 


