HTB SUPPORT

Herkese merhaba!!! Buglin HACKTHEBOX’ dan support makinesini
cOzecegiz.

Oncelikle nmap taramasi atiyor ve acik portlari gérilyorum.

Burada Idap gibi cogu portun acik oldugunu goériyoruz. 445 portu da
acik. Yani buranin bir active directory ortami oldugunu anliyoruz.

O ylizden bir smb enumeration deniyoruz.

Remote Admin
Default share
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Buradaki dosyalardan Idap password cikariyoruz ve o password ile evil

winrm ye siziyoruz.

/home/mehmet/Masalistii

10.129.230.181

Burada ilk foothold umuzu almis oluyoruz ve direk usr.txt yi cekiyoruz.

Sonrasinda Shell disinda 6nce jg ile 6nce grup sonra kullanici analizien
son da acl incelemesi yaparak support kullanicisinin dolayli olarak
Domain Controller Gzerinde tam kontrole sahip oldugunu anladik
ekran goruntulerine dikkat ederek bunu anlayabilirsiniz. !!!genericall!!



20260411043413_grou

20260411043413_users. json

Bu ylzden de rbcd attack kullanacagiz. Clinkl rbcd attack Microsoft
Active Directory (AD) ortamlarinda bir bilgisayar veya kullanici
hesabinin, baska bir hizmete erismek icin hedef kaynagin izniyle

kimlik biriinme (impersonation) yapabilmesine olanak taniyan bir
Kerberos saldiri teknigidir.



ilk adim bir fake computer olusturacagiz.

Fhome/mehmet /Masalisti
fhome/mehmet /Masalisti
in

/home/mehmet/Masalstl

2. adim olarak admin ticket aliyoruz yani bizim fake pc admin gibi
calisacak.

3. adim ticket 1 aktif ettik ve sifre olmadan iceriye girip root flagi
cektik.

root@kalk: /...met/Masaistl W root@kali: /...met/Masaistd W r.p B root@kall: /...met/Masalistl B root@kali: /...met/Masa
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